

Правила безопасности при использовании банк-клиента.
[bookmark: _GoBack]                Для обеспечения безопасности ваших персональных данных и предотвращения несанкционированного доступа к вашему счету необходимо соблюдать ряд правил:
1) Клиент обязан не передавать третьим лицам носитель с установленными сертификатом и ключом.
2) Клиент обязан хранить в секрете и никому не сообщать пароль для подключения к ДБО «iBank2».
3) Клиент должен  не использовать подозрительное ПО при работе с ДБО «iBank2».
4) Не рекомендовано хранить копии сертификата и ключа на локальном диске ПК.
5) Клиент должен не оставлять ПК, подключенный к ДБО «Название», без присмотра.
6) Клиент обязан сообщать в банк о попытках несанкционированного доступа в ДБО «iBank2».
7) Клиент должен обеспечивать целостность и сохранность программного комплекса ДБО «iBank2».
8) Клиент обязан допускать к работе с ДБО «iBank2» только сотрудников, имеющих соответствующую подготовку.
9) Клиент обязан по требованию банка сгенерировать новую пару сертификат-ключ и сменить секретный пароль.
10) В случае компрометации сертификата и/или пароля Клиент обязан незамедлительно оповестить специалистов отдела автоматизации и программного обеспечения Банка.
В случае нарушения вышеуказанных пунктов банк не несет ответственности за полученный ущерб, причиненный Клиенту.
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